
วิธีการแกปญหา Zoom Client Leaks Windows Login Credentials to Attackers 

หากผูใชงาน Application Zoom meeting อัพเดทตัวโปรแกรมเปนเวอรชั่นปจจุบัน ไมจําเปนตอง

ทําการแกไขปญหา Zoom Client Leaks Windows Login Credentials to Attackers  

โดยวิธีการดูเวอรชั่น Application Zoom meeting เมื่อเปดโปรแกรม Zoom Meeting กดเลือกที่

เมนูมุมขวาบนชื่อของตัวเราเอง 

 

จากนั้นเลือกเมนู Check for Updates 



 

 Zoom เวอรชั่นปจจุบัน Version 4.6.11 (20559.0413). Update 22/04/2020 

  



วิธีตั้งคาการปองกัน 

ขั้นตอนที่1. เปด Local Group Policy Editor ของ Microsoft Windows  

โดยวิธี Search แลวคนหาคําวา gpedit  

  

หลักจากนั้นกด Enter จะพบหนาตาง Local Group Policy Editor 



 

ขั้นตอนที่ 2.ใหไปที่หัวขอ Computer Configuration -> Windows Settings -> Security 

Settings -> Local Policies -> Security Options -> Network security: Restrict NTLM: Outgoing 

NTLM traffic to remote servers 

 



ขัน้ตอนท่ี 3.ดับเบ้ิลคลิกเปด Network security: Restrict NTLM: Outgoing NTLM traffic to 

remote servers 

 

เปลี่ยน Local Security Setting จากคาวางเปลาเปนคา Deny all 

 

กด Apply และ OK. 

เสร็จสิ้นข้ันตอนตั้งคาการปองกันปญหา Zoom Client Leaks Windows Login Credentials to Attackers 



วิธีการสําหรับผูใชงานทานใดที ่Windows version ต่ํากวา professional 

สําหรับผูใชงานทานใดที่ Windows version ต่ํากวา professional ตองเขาไปแกไขที่ Windows Registry 

Editor  

ขั้นตอนการแกไข Windows Start --> Run --> regedit

 

จากนั้นไปที่หัวขอ HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa\MSV1_0 

 

 

 

 



คลิกขวาบริเวณพ้ืนที่วาง New --> สรางไฟล DWORD 32  

 

แกไขชื่อเปน RestrictSendingNTLMTraffic 

 

 



ดับเบิ้ลคลิก RestrictSendingNTLMTraffic เปลี่ยน Valuedata ใหคาเปน 2 กดOK  

 

เสร็จสิน้การแกไขปญหา Zoom Client Leaks Windows Login Credentials to Attackers 

**ขอควรระวัง ในการแกไขปญหา Zoom Client Leaks Windows Login Credentials to Attackers 

ขั้นตนที่กลาวมานั้น จะทําใหไมสามารถใชงานฟงชั่นการ Remote windows หรือการแชรหนาจอwindows

ใหผูใชงานอื่นได 
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